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Χρηση καταγραφων δικτυου

ΥΓΕΙΑ  ΔΙΚΤΥΟΥ ΚΑΙ ΑΠΟΔΟΤΙΚΗ ΛΕΙΤΟΥΡΓΙΑ 

••ΒοηθούνΒοηθούν τους  μηχανικούς δικτύων να αναγνωρίσουν και να διαγνώσουν 
προβλήματα (latency, bottlenecks, faulty configurations)

•Υπολογισμός απόδοσης δικτύου (ταχύτητα, bandwidth, utilization)

ΕΝΤΟΠΙΣΜΟΣ ΑΣΥΝΗΘΙΣΤΗΣ ΣΥΜΠΕΡΙΦΟΡΑΣΕΝΤΟΠΙΣΜΟΣ ΑΣΥΝΗΘΙΣΤΗΣ ΣΥΜΠΕΡΙΦΟΡΑΣ

Επιτρέπουν την ανίχνευση ύποπτης  ή κακόβουλης δραστηριότητας
(Intrusion Detection System, Firewall, Network Test Access Points)

ΑΝΑΛΥΣΗ ΚΑΚΟΒΟΥΛΟΥ ΛΟΓΙΣΜΙΚΟΥ

•Δυναμική ανάλυση

•Indicators of Compromise (IOC)



Crash course 1

πρωτοκολλα

Physical LayerPhysical Layer
Υπεύθυνο για τη μετάδοση και λήψη δεδομένων μεταξύ Υπεύθυνο για τη μετάδοση και λήψη δεδομένων μεταξύ 
συσκευώνσυσκευών
Raw dataRaw data
Ενσύρματες Ενσύρματες –– Ασύρματες μεταδόσειςΑσύρματες μεταδόσειςΕνσύρματες Ενσύρματες –– Ασύρματες μεταδόσειςΑσύρματες μεταδόσεις

Data Link LayerData Link Layer
Υπεύθυνο για την αξιόπιστη και αποδοτική επικοινωνία μεταξύΥπεύθυνο για την αξιόπιστη και αποδοτική επικοινωνία μεταξύ
δύο κόμβων του δικτύουδύο κόμβων του δικτύου
Διευθύνσεις Διευθύνσεις MACMAC
Ethernet encapsulation Ethernet encapsulation -- FramesFrames



Crash course 1

πρωτοκολλα

Network LayerNetwork Layer
Υπεύθυνο για τη δρομολόγηση των πακέτων δεδομένων  από τον αποστολέα Υπεύθυνο για τη δρομολόγηση των πακέτων δεδομένων  από τον αποστολέα 
στονστον παραλήπτηπαραλήπτη

πακέτο δεδομένων  = μονάδα δεδομένωνπακέτο δεδομένων  = μονάδα δεδομένωνπακέτο δεδομένων  = μονάδα δεδομένωνπακέτο δεδομένων  = μονάδα δεδομένων
IP protocol: IP protocol: Διευθυνσιοδότηση κόμβωνΔιευθυνσιοδότηση κόμβων

IPv4 (2IPv4 (23232 διευθύνσεις ~= διευθύνσεις ~= 4 δις)4 δις)

NonNon--Routable addresses:Routable addresses:
10.0.0.0 to 10.255.255.255 (10.0.0.0/8)10.0.0.0 to 10.255.255.255 (10.0.0.0/8)
172.16.0.0 to 172.31.255.255 (172.16.0.0/12)172.16.0.0 to 172.31.255.255 (172.16.0.0/12)
192.168.0.0 to 192.168.255.255192.168.0.0 to 192.168.255.255

IPv6IPv6 (2(2128128 διευθύνσεις)διευθύνσεις)



Crash course 1

πρωτοκολλα

Transport LayerTransport Layer

TCPTCP
Connection Connection –– oriented  (reliable, ordered, errororiented  (reliable, ordered, error--checked)checked)
TCP segmentTCP segmentTCP segmentTCP segment
PortsPorts



Crash course 1

πρωτοκολλα

Transport LayerTransport Layer

TLS (TLS (Πρωτόκολλο κρυπτογράφησης επικοινωνιώνΠρωτόκολλο κρυπτογράφησης επικοινωνιών))
Public Key EncryptionPublic Key Encryption
CertificatesCertificatesCertificatesCertificates



Crash course 1

πρωτοκολλα

Application LayerApplication Layer

HTTPHTTP

http://www....http://www....http://www....http://www....

statelessstateless

request request –– response modelresponse model



Crash course 1

πρωτοκολλα

Application LayerApplication Layer

DNSDNS

Phonebook of the InternetPhonebook of the Internet ds.uth.grds.uth.gr 194.177.200.8194.177.200.8Phonebook of the InternetPhonebook of the Internet

Active DirectoryActive Directory (AD)(AD)

Σύνολο υπηρεσιών + Βάσης Δεδομένων των Σύνολο υπηρεσιών + Βάσης Δεδομένων των Windows Windows για τη διαχείριση των για τη διαχείριση των 
πόρων του δικτύουπόρων του δικτύου

LDAPLDAP
Επικοινωνία των υπηρεσιών του  Επικοινωνία των υπηρεσιών του  (AD)(AD)

KerberosKerberos
Πρωτόκολλο ΑυθεντικοποίησηςΠρωτόκολλο Αυθεντικοποίησης σε περιβάλλονσε περιβάλλον (AD)(AD)
Authentication Server Authentication Server -- TicketTicket--Granting Server Granting Server -- Key Distribution ServerKey Distribution Server

ds.uth.grds.uth.gr 194.177.200.8194.177.200.8



Crash course 2

FILE HASH

Συναρτήσεις ΚατακερματισμούΣυναρτήσεις Κατακερματισμού

Ψηφιακό «δαχτυλικό αποτύπωμα»Ψηφιακό «δαχτυλικό αποτύπωμα»

Εξασφαλίζει τη γνησιότητα ενός αρχείουΕξασφαλίζει τη γνησιότητα ενός αρχείου

ΔΕΔΟΜΕΝΑ 

ΑΛΦΑΡΙΘΗΜΤΙΚΟ ΣΤΑΘΕΡΟΥ ΑΛΦΑΡΙΘΗΜΤΙΚΟ ΣΤΑΘΕΡΟΥ 

Hash 
function

Εξασφαλίζει τη γνησιότητα ενός αρχείουΕξασφαλίζει τη γνησιότητα ενός αρχείου

Empowering Teachers to Trigger Cybersecurity at School

150f4ea7be888a4a9d70ddbb1ebd5ab04d2551edaa2f384825746ec764f812b3150f4ea7be888a4a9d70ddbb1ebd5ab04d2551edaa2f384825746ec764f812b3

Empowering Teachers to Trigger Empowering Teachers to Trigger ccybersecurity at Schoolybersecurity at School

ff8adff9c37dc4abc33dc2cfe2dc241b574bdabf5858343bc71bde3a34d8c36eff8adff9c37dc4abc33dc2cfe2dc241b574bdabf5858343bc71bde3a34d8c36e

ΑΛΦΑΡΙΘΗΜΤΙΚΟ ΣΤΑΘΕΡΟΥ ΑΛΦΑΡΙΘΗΜΤΙΚΟ ΣΤΑΘΕΡΟΥ 
ΜΗΚΟΥΣΜΗΚΟΥΣ

SHA256SHA256

SHA256SHA256



Crash course 2

OSINT ΕΡΓΑΛΕΙΑ



Crash course 2

OSINT ΕΡΓΑΛΕΙΑ



Malware traffic 
activity

Λήψη κακόβουλου λογισμικούΛήψη κακόβουλου λογισμικού (staged approach)(staged approach)

Data Data ExfiltrationExfiltration

Beaconing (Command & Control Server)Beaconing (Command & Control Server)

Movement (Lateral / Vertical)Movement (Lateral / Vertical)



wireshark

ΠεριβάλλονΠεριβάλλον

Ανάλυση αρχείουΑνάλυση αρχείου καταγραφήςκαταγραφής

Initial infectionInitial infection

Post Post –– Infection activityInfection activity


